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TKG-Novelle ~ Themen fiir das parlamentarische Verfahren

Innenpolitische Forderungen / Regelungsvorschlige

1 TK-Dienste zur Mitwirkung bei der QTKU/ODS verpﬂi_cht'en

Regelungsort Art. 1 § 168 Abs. X [neu] TKG-E (Umsetzung von Ubemachungsma!&nahmen
Erteilung von Auskunften)

Forderung: TK-Dienste, die Internetzugangs- oder Signalibertragungsdienste anbieten, sollen im
Rahmen einer Quellen-TKU bzw. Online-Durchsuchung verpflichtet werden, Auskinfte zu erteilen
und Hilfestellung zu gewahren (Mitwirkungspflichten bei QTKU/ODS). Die QTKO/ODS ist
erforderlich, um beispielsweise nicht erfassbare Kommunikationsprogramme oder spezielle
Eigenentwicklungen Uberwachen zu kénnen.

Erlduterung:

Bestimmte TK-Diensteanbieter sollen zur Mitwirkung bei einer QTKU/ODS verpflichtet werden,
sofern die entsprechenden Voraussetzungen zur Durchfihrung der QTKU/ODS varliegen. Es wird

mit der Regelung keine Anderung bzgl. der Rechtsgrundiage vorgenommen sondern Ied:ghch eine
Mitwirkung im TKG konkretisiert.

Dabei sollen nur diejenigen TK—Diensteanbieter verpflichtet werden, die Internetzugangs- oder
SignalObertragungsdienste anbieten. Diese sollen dabei mitwirken, dass die Sicherheitsbehdrden
selbsténdig und zielgerichtet auf dem zu tberwachenden Endgerét (ausschlieRlich auf diesem),
die entsprechende Software aufbringen kénnen. Der TK-Diensteanbieter ist damit weder flir die
Uberwachungssoftware selbst noch fir dessen Einbringung verantwortlich; sondern wirkt — wie
bspw. in der Strafprozessordnung vorgegeben (z.B. gem4R §100a Abs 4 StPO) - an der
Telekommunikationsiiberwachung mit. Mit der vorgeschlagenen Regelung soll der TK-
Diensteanbieter fir die Sicherheitsbehérden den Datenstrom so umleiten bzw. die hierzu
notwendigen Hilfestellungen geben, damit die Sicherheitsbehérden entsprechend die Software
aufbringen kénnen. Darlber hinausgehende Unterstiitzungsleistungen werden von den
Unternehmen dagegen nicht abverlangt. insbesondere eréffnet die Vorschrift nicht die Méglichkeit,
Unternehmen zur Madifikation ihrer Anwendungen zu verpflichten, damit mittels dieser
Anwendungen dann aus'dem Endgerit Informationen ausgeleitet werden. Auch ergibt sich aus der
Vorschrift keine Verpflichtung der Unternehmen, spezifische technische Vorkehrungen firr die
Umleitung der Kommunikation Uber technische Einrichtungen der berechtigten Stelle vorzuhaiten.
Es bleibt dabei, dass die berechtigten Stellen ausschlieflich mit eigenen Werkzeugen arbeiten,
und es geht ausschiieRlich um deren Einbringung, die ggf. von den genannten Unternehmen durch
die Mithilfe bei der Umleitung des Datenstroms zu unterstitzen ist.

TK—Diénsteanbieter die beispiéisweise ausschlieRlich Messengerdienste anbieten und somit
keinen eigenen Zugang zum Internet anbieten, sind von dieser Regelung daher nicht betroffen.
Auch werden keine Anbteter von Webseiten, Online-Handler oder Ahnliches verpflichtet.
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TKG-Novelle — Themen fiir das parlamentarische Verfahren

Regelungsvorschlige:

Art. 1 § 169 neuer Absatz

»(X} Wer eine Telekommunlkatlonsanlage betrelbt mit der Internetzugangsdienste oder

Dienste, die ganz oder itherwiegend in der Ubertragung von Signalen bestehen, erbracht
" werden, hat den berichtigten Stellen die zur Durchfiihrung einer MaBnahme nach § 100a
Absatz 1 Satz 2 und 3 und §100b Absatz 1 der Strafprozessordnung, §§ 49 und 51 des BKA-
Gesetzes oder nach § 11 Absatz 1a des Artikel 10-Gesetzes erforderlichen Auskiinfte zu
erteilen und Hilfestellungen zu gewdihren, insbesondere

1.- die Aufsteliung und den Betrieb von technischen Mitteln fiir die Durchfithrung von
MaBnahmen nach § 100a Absatz 1 Satz 2 und 3 und § 100b Absatz 1 der
Strafprozessordnung, §§ 49 und 51 des BKA-Gesetzes oder § 11 Absatz 1a des Artikel
10 Gesefzes in seinen Rdumen zu dulden und Bediensteten der fir diese MaBnahmen
zustandigen Stelle Zugang zu diesen technischen Miftein zur Erfiilllung ihrer
gesetzlichen Aufgaben zu gewdhren sowle

2. den fiir den in der Anordnung genannten Anschluss bestimmten Datenstrom iber |
technische Mitte! der berechtigten Stelten fiir die Durchfiihrung von MaBnahmen nach
§ 100a Absatz 1 Satz 2 und 3 und-§ 100b Abs. 1 der Strafprozessordnung, §§ 49 und
51 des BKA-Gesetzes, 11 Absatz 1a des Artikel 10 Gesetzes umzuleiten, auch wenn
sich diese nicht in ihren Raumen befinden, |

soweit dies jeweils technisch maoglich und zumutbar ist."
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TKG-Novelle — Themen fir das parlamentarische Verfahren

2  Nummernunabhéngige TK-Dienste zur Speicherung von
Identifizierungsmerkmalen verpflichten

Regelungsort: Art. 1 § 171 Abs. 3 TKG-E (Daten fur Auskunftsersuchen der Sicherheitsbehérden)

Forderung: Diese Forderung basiert auf einer Forderung der Innenministerkonferenz (NdS / M-
VP). TK-Dienste sollen verpflichtet werden, Identifizierungsmerkmale zu erheben, zu verifizieren
und im Einzelfall den Sicherheitsbehdrden zur Verfigung zu stellen. Somit kann zur Aufkl&rung
von Straftaten im Einzelfall die Anonymitat aufgehoben werden.

Erlduteru ng: Es wird auch weiterhin sehr schwer mdglich sein, Straftater, die anonym im Netz
agieren und sich hierzu insbesondere der Messengerdienste bedienen, zu identifizieren.

Die Anbieter nummernunabhangiger interpersoneller Telekommunikationsdienste sollen zuklnftig
verpflichtet werden von den Nutzern bei Anmeldung zu ihrem jeweiligen Telekommunikations-
dienst sog. ldentifizierungsmerkmale (Name, Anschrift, Geburtsdatum) zu erheben und zu
speichemn, Nach den aktuellen Vorgaben in § 111 TKG sind Anbieter von Telekommunikations-
diensten, die Rufrummern oder andere Anschlusskennungen vergeben, verpflichtet, konkret
benannte Bestandsdaten vor der Freischaltung zu erheben und unverziglich zu speichern.
Anbieter-von Prepaid-Mobilfunkdiensten sind darliber hinaus verpflichtet, die erhobenen
Bestandsdaten vor Freischaltung zu verifizieren.

Bei dieser Verpflichtung geht es um diejénigen TK-Diensteanbieter, die nummernunabhéngige TK-

. Dienste anbieten, also insbesondere Messenger-Dienste und E-Mail-Dienste. Die auf diese Weise

erhobenen ldentifizierungsmerkmale kénnen dann durch die Sicherheitshehérden im Einzelfal bei

Vorliegen der rechtlichen Voraussetzung im Rahmen einer Bestandsdatenabfrage abgefragt

werden. In erster Linie zielt diese Regelung auf Messengerdienste ab, die primar durch

ausldndische Anbieter wie bspw. WhatsApp und Facebook angeboten werden. Diese haben
inzwischen die klassische Telefonie und SMS in vielen Fallen abgeldst.

Bei numfnemg_ebundenen interpei'sonellen TK-Diensten mit Laufzeitvertrdgen (z.B. Festnetz- und
Mobiltelefonvertragen) ist eine Verpflichtung zur Verifikation der erhobenen Daten im Regeifall

nicht notwendig, da diese — bspw. fiir die Rechnungsstellung - ein Eigeninteresse an validen °
|dentifizierungsmerkmalen haben und daher i.d.R. auch beauskunften kénnen.

Da im Rahmen des TKG keine Vorgaben fir Telemediendienste geregelt werden, fallen die
Dienste vieler Start-Ups, wie beispielsweise Anbister von Webseiten, Online-Handler oder
Ahnliches nicht unter diese Regelung. '

Es ist davon auszugehen,, dass der Aufwand auf Seiten der verpfiichteten TK-Diensteanbieter sich
_— zumindest teilweise — in Grenzen hélt, da bereits Identifizierungsmerkmale zum Teil jetzt schon
erhoben werden, um diese als geldwerten Vorteil zu nutzen. Des Weiteren wére selbst ein

Erfullungsaufwand im hohen zweistelligen Millionen-Bereich verhaitnismaRig, da dem ein
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TKG-Novelle — Themen fir das parlamentarische Verfahren

germgfug iger Mehraufwand des einzelnen Nutzers und eine signifikante Verbesseru ng der
Strafverfolgung gegeniberstehen.

Regelﬁngsvorschliige:

Einfiigung eines Satzes zu Beginn des Art. 1 § 171 Absatz 2‘Sati 1 TKG-E neu

(2) Die Richtigkeit der nach Absatz 1 Saiz q: Num"mer 3"und"‘4 erhobenen Daten ist zu
iberpriifen. -

Sowie Einfligungen in Art. 1 § 171 Absatz 3 TKG-E:

+(3) Die Verpflichtung zur unverzlglichen Erhebung und Speicherung nach Absatz 1 Satz 1 gilt
hinsichtlich der Daten nach Absatz 1 Satz 1 Nummer 1, 3 und 4 entsprechend fur denjenigen, der
nummernunabhéngige interpersonelle Telekommunikationsdienste erbringt und dabei Daten nach
Absatz 1 Satz 1 Nummer 1, 3 und 4 erhebt, wobei an die Stelle der Daten nach Absatz 1 Satz1
Nummer 1 die entsprechenden Kennungen des Dienstes und an die Stelle des Anschlussinhabers
nach Absatz 1 Satz 1 Nummer 3 der Nutzer des Dienstes tritt. Die Richtigkeit der nach Absatz 1
Satz 1 Nummer 3 und 4 erhobenen Daten ist zu iiberpriifen. Absatz 2 Satz 2 gilt
entsprechend" -
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3 TK-Dienste zur unverziiglichen, vollstindigen Ubermittlung von
Bestandsdaten verpflichten

| Regelungsort: Art. 1 § 173 Abs. 6 TKG-E (Manuelles Auskunftsverfahren)

Forderung: Ubemahme der im aktuell geltenden TKG bereits bestehenden Verpflichtung zur
.unverziiglichen und vollstéandigen Ubermittiung von Bestandsdaten. Im derzeit geltenden TKG

ist diese Verpflichtung noch enthalten. Im dem vom Kabinett am 16 12,2020 beschlossenen -
Entwurf fehlt diese Regelung.

Erlauterung:

In Einzelféllen und sofem die rechtlichen Voraus'setzungen vorliegen, sollen die TK-
Diensteanbieter verpitichtet werden, ,unverziglich und vollstindig" die Bestandsdaten an die
Slcherheltsbehdrden zu tibermitteln. In der aktuellen Fassung des TKG-E ist die Regelung zur
unverzugllchen und vollstindigen® Beauskunftung entfallen.

Wie im geltenden Telekommunikationsgesetz geregelt (§ 113 Abs. 4 TKG) soll auch weiterhin
derjenige, der geschaftsméRig Telekommunikationsdienste erbringt oder daran mitwirkt,
verpflichtet werden, zu beauskunftende Daten unverziglich und volistandig zu Uibermitteln.
Diese Pflicht fur TK-Diensteanbieter im TKG ist firr die Sicherheitsbehérden zwingend
notwendig, um bei zeitkritischen Lagen (z. B. Anschlagsgefahr) entsprechend reagieren zu
kdnnen. Auch das vom Bundestag beschlossene Gesetz zur Anpassung der Regelungen tiber
die Bestandsdatenauskuntt an die Vorgaben aus der Entscheidung des Bundesver-fassungs-
gerichts vom 27. Mai 2020 Uberfilhrt diese Regelung unverindert.

Regelungsvorschlag
Einfigung eines neuen Satzes 1in § 173 Abs 6 TKG-E

(8) Derjenige, der geschiftsméRig Telekommumkatuonsdienste erbringt oder daran |
- mitwirkt, hat die zu beauskunftenden Daten unverziiglich und vollstindig zu iibermitteln.

Uber das Auskunﬂsersuchen und die Auskunftserteilung haben die Verpflichteten gegenuber
den Betroffenen sowie Dritten Stlllschwelgen ZuU wahren. |
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4 Regelungen der Pﬂichtén fur TK-Diensteanbieter im TKG

Regelungsort: BMI wiinscht Anpassung der Gesetzesbegriindung zu Art. 1 § 169 TKG-E
(Umsetzung von UberwachungsmaRnahmen, Erteilung von Auskinften)

Forderung: Es muss auch zukinftig in der Gesetzesbegrindung klar formuliert Wrerden, wie das

Verhéltnis bzw. die Systematik zwischen TKG und den jeweiligen Fachgesetzen (bspw. BPoIG
oder BKAG) ist.

Erlauterung

Wenn aufgrund des Verfahrensstandes keine Anderungen mehr in der Gesetzesbegrﬂnd ung
aufgenommen werden kdnnen, sollte im Ausschussbericht ein Hinweis erfolgen. .

Formulierungsvbrschlag fir Beschlussempfehlung des federfiihrenden
Wirtschaftsausschusses: -

Es wird klargestellt, dass die Novellierung des TKG die bestehende Systematik zwischen
TKG und den jeweiligen Fachgesetzen (2. BKAG, BVerfSchG BPolG) nicht veriindert. Die
Anforderungen an die Telekommumkat:onsdlenste hinsichtlich der Umsetzung der
MaBnahmen zur Telekommuntkationsuberwachung regelt das TKG auch weiterhin.

Gleiches giit fiir die unverziigliche und vollstindige Ubermittiung der zu beauskunftenden
Bestandsdaten durch Telekommunikationsdienste. :
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5 Begriffsbestimmuﬁg Bestandsdaten anpassen

Regelungsort Art. 1 § 3 Nr. 6 TKG-E (Begrlﬁsbestlmmungen)

Forderung: Belbehaltung der Begriffshestimmung des geltenden TKGs, damit von der

Begriffsdefinition alle Bestandsdaten umfasst werden, dle durch den TK-Dtensteanbleter
erhoben werden. -

Erlauterung

Die Begriffsdefinition muss alle Bestandsdaten erfassen die durch die TK-Diensteanbieter
erhoben werden, dies entspricht auch dem geltenden Recht (Begriffsdefinition in § 3 Nummer 3
TKG). Welche Bestandsdaten im Einzelfall an die berechtigten Stellen dann beauskunftet
werden drfen, regelt§ 173 TKG-E in Verbindung mit den Fachgesetzen und der DS-GVO. Die
- Zuldssigkeit der Verarbeitung richtet sich nach den datenschutzrechtlichen Bestimmungen der
DS-GVO. Da Bestandsdaten ein wesentliches erstes Instrument fur die weitere Ermittlung

darstelien, gefahrdet jede zusétzliche Einschrankung den Ermittlungserfolg.

Die aktuelle Fassung des TKG-E schréinkt bereits in der Definition den Begriff der
Bestandsdaten auf ,Bestandsdaten, die erforderlich sind, fiir die Begrundung, inhaltliche
Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnisses Ober Telekommunikat-
ionsdienste”, erheblich ein. Im noch geltenden TKG gibt es diese Beschrankung hicht.
Bestandsdaten durfen gemé&R § 95 Absatz 1 TKG nur erhoben und verwendet werden, soweit
dies flr die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhélitnisses tiber Telekommunikationsdienste erforderlich ist. Im Rahmen der

Bestandsdatenauskunit nach § 113 TKG werden die nach §§ 95 und 111 TKG erhobenen
Bestandsdaten beauskunftet.

Regelungsvorschlag:.
Streichung und Erganzung des § 3 Nummer 6 TKG-E

6. ,Bestandsdaten® Daten eines Endnutzers, die erferdertich-sind fir die Begriindung,
inhaltliche Ausgestaltung, Anderung oder Beendigung eines Vertragsverhdltnisses Uber |
Telekommunikationsdienste erhoben werden:

Neufassung des Satzes 1 in Art. 1 § 173 Abs. 1 TKG-E:

Wer Telekommunikationsdienste erbringt oder daran mitwirkt, darf von ihm nach der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) erhobene

Seite 8 von 28

21022



Bestandsdaten sowie die nach §:171 erhobenen Daten nach MaRgabe dieser Vorschrift zur
Erfillung von Auskunftspflichten gegentiber den in AbsatZ'3 genannten Stellen verwenden.
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6 Bégriffsbestimmung Verkehrsdaten anpassen

Regelungsort: Art. 1 § 3'Nr. 70 TKG-E (Begriffsbestimmungen) .

Farderung: Beibehaltung der Begriffsbestimmung des geltenden TKGs, damit von der
Begriffsdefinition alle Verkehrsdaten umfasst werden, die durch den TK-Diensteanbieter
erhoben werden.

Erlauterung

Die aktuelle Fassung des TKG-E schraénkt bereits in der Def‘ nition den Begriff der
~.Verkehrsdaten" auf ,Verkehrsdaten, deren Erhebung, Verarbeitung oder Nutzung bei der
Erbringung eines Telekommunikationsdienstes erforderlich sind”, erheblich ein. Die
Begriffsdefinition muss alle Verkehrsdaten erfassen, die durch die TK-Diensteanbieter erhoben
werden, dies entspricht auch dem geltenden Recht (Beg riffsdefinition in § 3 Nummer 30 TKG).
Welche Verkehrsdaten im Einzelfall an die berechtigten Stellen beauskunftet werden diirfen,
regelt § 176 TKG-E in Verbindung mit den Fachgesetzen und dem Telekommunikations- und
Telemediendatenschutzgesetz (TTDSG-E). § 9 TTDSG-E ersetzt die Regelung des § 86 TKG.
Da Verkehrsdaten ein wesentliches Instrument fur die weitere Ermittiung darstellen gefahrdet
jede zusétzliche Einschrénkung den Ermittlungserfolg.

Regelungsvorschlag
Ergénzung und Streichung im Art. 1 § 3 Nummer 70 TKG-E

~verkehrsdaten® Daten, die bei der Erbringung eines Telekommunikationsdienstes

erhoben verarbeitet oder gen u1zt werden deFen-EFhebtmg—VeFaneltmg-eM&lzung-ba
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7. Verpflichtung zur Dafenerhebung fir Auskunftsersuchen

Regelungsort: Art. 1 § 171 Abs. 1 Satz 1 TKG-E (Daten flir Auskunftsersuchen der
Sicherheitshehdrden)

Forderung: Die bestehenden Regelungen des aktuell geltenden TKG (§ 111 TKG) sind in das
Gesetz zu tibernehmen, damit auch kiinftig u.a. diejenigen von der Datenerhebungspﬂlcht
erfasst werden, die an einem TK-Dienst mitwirken. Ziel ist es, auch zuk(inftig alle wesentlichen
Anbieter von TK-Diensten zu verpflichten, beispielsweise Rufnummern, Anschlusskennungen
und Anschrift des Anschlusslnhabers herauszugeben. Wichtig ist zudem aus Sicht der
Sicherheitsbehdrden, dass auch die Internetzugangsd ienste hier als Verpflichtete explizit im
Gesetzeswortla ut aufgenommen werden. -

Erlauterung:
Alle TK-Dlensteanbleter einschlieflich der an der Erbring ung der TK Dienste Mitwirkenden
solien verpflichtet werden, Daten fiir Auskunftsersuchen der Sicherheitsbeh&rden zu erheben

und zu speichern. Dies entspricht dem geltenden Recht in § 111 Absatz 1 TKG. Die Erfassung
von Mitwirkenden ist erforderlich, wenn diese ginen eigenverantwartlichen Zugriff auf die zu

schiltzenden Daten ertangen und nicht ohnehin bereits dadurch als Diensteanbieter zu
klassifizieren sind. Es ist denkbar, dass auch Auftragsverarbeiter an der Erbringung von
Telekommunikationsdiensten mitwirken. Des Weiteren kénnen Fallkonstellationen bestehen, in
denen Dritte einen eigenen Zugriff auf die Daten haben und datenschutzrechtlich
mitverantwortlich sind, ohne aber selbst Diensteanbieter zu sein. |

Neben den nummerngebundenen interpersonellen Telekommunikationsdiensten und
Signallbertragungsdiensten (die im aktuellen Entwurf erfasst sind) sollen auch _
Internetzugangsdienste und insbesondere alle Mitwirkenden ausdricklich miterfasst werden.

Telekommunikationsdienste sind verpflichtet, wie auch bislang, die erhobenen Daten auf ihre
Richtigkeit hin zu Uberprifen. Es handelt sich bei diesem Satz lediglich um eine Klarstellung. Die
Vorgaben zur Erhebung von Daten flr Zwecke der Auskunftserteilung an Sicherheitsbehérden
verfehlten ihren Sinn und Zweck, wenn nicht auch korrekte Daten erhoben wiirden. Ohne gine

Uberpriifung der Daten kann keine verlédssliche Datengrundlage geschaffen werden. Flr im

Voraus bezahlte Mobilfunkdienste muss diese Priifung vor Freischaltung erfolgen. Bei anderen
Diensten kann dies zu einem anderen Zeitpunkt erfolgen.

Regelungsvorschlag:
Erganzungen im Art. 1'§ 171 Absatz 1 TKG-E
§17

Daten fur Auskunftsersuchen der Sicherheitsbehérden
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(1) Wer nummerngebundene interpersonelle Telekommunikationsdienste,
Internetzugangsdienste oder Dienste, die ganz oder Gberwiegend in der Ubertragung von
Signalen bestehen, erbringt oder daran mitwirkt und dabei Rufnummern oder andere
Anschlusskennungen vergibt oder Telekommunikationsanschliisse fiir von anderen
vergebenen Rufnummern oder andere Anschlusskennungen bereitstellt, hat fiir die
Auskunftsverfahren nach den §§ 172 und 173 vor der Freischaltung folgende Daten zu erheben

und unverziglich zu speichern, auch soweit diese Daten flir betriebliche Zwecke nicht
erforderiich sind: |

1. die Rufnu’mmern,

andere von ihm vergebene Anschlusskennungen,
den Namen und die Anschrift des Anschlussinhabers,
bei natdrlichen Personen deren Geburtsdatum,

bei Festnetzanschllissen die Anéchrift des Anschlusses,

@ o A w N

in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerat
uberlassen wird, die Gerdtenummer dieses Gerites sowie

7. das Datum der Vergabe der Rufnummer und soweit abweichend das Datum des
Vertragsbeginns. B -

Das Datum der Beendigung der Zuordnung der Rufnummer und sofern davon abweichend das
Datum des Vertragsendes sind bei Bekanntwerden ebenfalls zu speichern. Die Satze 1 und 2
gelten auch, sofern die Daten nicht in Endnutzerverzeichnisse eingetragen werden. Die
Richtigkeit der nach Satz 1 Nummer 3 und 4 erhobenen Daten ist zu iiberpriifen. Fir das
Auskunftsverfahren nach § 173 ist die Form der Datenspeicherung freigestelit.
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8 Zusammenhdngende und vollstindige Uberwachungskopie

Regelungsort: Art. 1 § 169 Abs. 6 TKG-E (Uméetzung von UberwachungsmaBnahmen,
Erteilung von Auskiinften)

Forderung: Bereits heute liegen bei TelekommunikationsiberwachungsmaRnahmen (TKU-
MaBnahmen) oftmals Uberwachungskopien vor, die bsp. in verschiedene Fragmente aufgeteilt

oder passagenweise gedoppelt sind. Es wird daher gefordert, dass im Rahmen einer TKU nicht
nur eine vollstiandige, sondern genau eine zusammenhiingende Uberwachungskopie durch
den Anbieter von TK-Diensteanbieter an die Sicherheitsbehérde auszuleiten ist.

Erlauterung:

In der Erméchtigungsgrundlage fur die Technische Richtlinie fur die Umsetzung von

MaBnahmen zur Telekommunikationstiberwachung (TR TKUV) soll ausdrlicklich die Méglichkeit
- aufgenommen werden, Vorgaben zur Sicherstellung einer zusammenh#ngenden Erfassung der
zu Giberwachenden Telekommunikation zu machen. Dies ist insbeésondere bei zeitkritischen
Lagen zwingend notwendig, um zeitnah die Gesprachsinhalte auswerten zu kdnnen. Da bisher
keine Verpflichtung fir die Anbieter besteht eine zusammenhé&ngende und vollstindige Kopie
~auszuleiten, muss zunéchst seitens der Sicherheitsbehérden dies entweder selbst
vorgenommen werden oder es miissen parallel Auswertungen vorgenommen werden, die zu
grofien Teilen den selben inhalt aufweisen kénnen. Neben dem erhdhten Aufwand auf Seiten
der Sicherheitshehdrden kann dies insbesondere in Zeitkritischen Lagen (Uberwachung

potentieller Attentéter oder mégliche kurz bevorstehende Anschlsge) zu erheblichen und
gefahrlichen Zeitverzégerungen bei der Auswertung fihren.

Die Bundesnetzagentur wird berechtigt und verpflichtet technische Einzelheiten festzulegen, um
die Sicherstellung einer zusammenhingenden und vollstindigen Erfassung der zur
Uberwachenden Telekommunikation zu garantieren. Aufgrund der komplexen Architektur der

' 5G-Netztechnologie (u. a. durch Virtualisierungen und Network Slicing) werden zukiinftig
-mitunter mehrere Erfassungspunkte und unterschiedliche zu tiberwachende Kennungen
innerhalb einer TKU-Mafnahme existieren, weshalb diese Regelung an Bedeutung gewinnen

wird.

Derzeit werden die geschilderien Probleme und mbgliche l.ésungen im _Rahmén einer
federfuhrend vom LKA Stuttgart gegriindeten Bund-Linder-Expertengruppe diskutiert
KomGUT). An dieser Exper,lengru ppe wirken die Bundesnetzagentur, alle Netzbetreiber,
verschiedene berechtigten Stellen (u.a. BKA) und vor allem die Hersteller der Auswertetechnik

der berechtigten Stellen mit. Sofern hier Optimierungsmbgiichkeiten gefunden werden, kénnen
- diese durch eine Anpassung der TR TKUV verpflichtend vorgegeben werden.
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Régeluhgsvorschla:
Erganzung im Art. 1 §171 Abs. 7 TKG-E

(7) Die Bundesnetzagentur legt technische Einzelheiten zur Umsetzung von MaRnahmen
zur Uberwachung der Telekommunikation, insbesondere technische Einzelheiten, die zur
Sicherstellung einer zusammenhingenden und vollstindigen Erfassung der zu
uberwachenden Telekammunikation und zur Auskunftserteilung sowie zur Gestaltung des
Ubergabepunktes zu den berechtigten Stellen und zur Speicherung der Anordnungsdaten sowie
- zu den Mitwirkungspflichten bei technischen ErmittlungsmaRknahmen bei Mobilfunkendgeréten
nach § 170 erforderlich sind, in einer im Benehmen mit den berechtigten Stellen und unter
Beteiligung der Verbande und der Hersteller zu erstellenden Technischen Richtlinie fest. Dabei
sind internationale technische Standards zu berlicksichtigen; Abweichungen von den Standards
sind zu begriinden.
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9 TK-Dienste zur unverschliisselten Ausleitung in Roaming-Féllen
verpflichten |

Regelungsort: Art. 1 § 169 Abs. 13 neu TKG-E (Umsetzung von Ubemachungsmal’&nahmen
- Erteilung von Auskdinften) |

Forderung: Strafverfolgungsbeh&rden sollen auch bei Roaming von ausldnd lscheh
Endgeraten/SIM-Karten, die in DEU elngesetzt werden eine unverschlissselte
Ubsrwachungskopie erhalten

Erlduterung:

Sofern die rechtlichen Bedingungen vorliegen, sollen die Netzbetreiber bei Roaming-Szenarien
verpflichtet werden, auch weiterhin Gesprachsinhalte von Straftétern auszuleiten. Derzeit
besteht eine Regelung, nach der im Rahmen der TKU eine unverschlisselte Ausleitung von
Gespréachen erfolgen muss, wenn das TK-Unternehmen die Verschlisseliung selbst vomimmt
und die Verschiiisselung daher aufheben kann. In den Fallen, bei denen der auslindische
Heimnetzbetreiber die Verschliisselung vornimmt, ist dies nicht méglich.

Die Anderung der technischen Abwicklung von Roaming-Gesprachen (verschliisselte VOIP
Telefonate ins Heimnetz) hat erhebliche Auswirkungen auf die Wirksamkeit von TKU-
Malnahmen. Roaming-Partner werden zukiinftig oftmals lediglich einen verschliisselten
Gesamtdatenstrom transportieren. Somit besteht fur die Netzbetreiber in Deutschland — da Sie
die Verschlusselung nicht selbst initiiert haben — faktisch keine Moéglichkeit zur Entschllisselung.
Dies bedeutet in der Praxis, dass Gesprichsinhalte von Straftitern, die ihre Gesprache in

Deutschland (iber eine auslandlsche SiM-Karte fihren, nicht mehr im Klartext ausge[eltet
werden kdénnen. - .

-Vor diesem Hintergrund wird eine neue Pflicht flr Betreiber ffentlicher Mobilfunknetze
eingefuhnt, die vorschreibt, eine unverschliisselte Kopie in ihren Roaming-Vertrégen in der EU
vorzusehen, sofern Standards hierfur existieren. Die Regelung ist auf Roamingpartner in der EU

beschrénkt. Eine von den Endnutzern selbst aufgebrachte Verschliisselung bleibt hiervon
un berﬂhrt

Die Pflicht kann'jedoch nur eingehalten werden, wenn deutsche Netzbetreiber dies mit ihren
Roaming-Vertragspartnern entsprechend vertraglich vereinbaren.

Regelungs#o_rschlﬁge: |
Einfiigung eines neuen Absatzes 13 in Art. 1 § 169 Absatz 1

{13} Betreiber von Sffentlichen Mobilfunknetzen; die Nutzer eines Betreibers von
offentlichen Mobilfunknetzen in der européischen Union nach Absprache anschliefen
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und zu dessen Telekomm'unikationsan!age vermitteln, haben bei der durch ihn
bereitzustellenden Uberwachungskopie sicherzustellen, dass elne durch den

- auslandischen Betreiber netzseitig aufgebrachte Verschliisselung zu dessen Nutzern
aufgehoben wird, soweit hierfiir standardisierte Verfahren zur Verfiigung stehen, die in
der Technischen Richtlinie nach Absatz 6 heschrieben werden.

Einfﬁgung elnes neuen Buchstaben f) in Art. 169 Abs. 5

() Die Bundesregierung wird erméchtigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates -

1. Regelungen zu' treffen

a) Uber die grundlegenden technischen Anforderungen und die organisatorischen
Eckpunkte far die Umsetzung von Uberwachungsmafnahmen und die Erteilung von Auskiinften
einschlieBlich der Umsetzung von UberwachungsmaBnahmen und der Erteilung von Auskiinften
durch ginen von dem Verpflichteten beauftragten Erflllungsgehilfen und die Speicherung von
Anordnungsdaten sowie zu den Mitwirkungspfiichten bei techmschen Ennﬂtlungsmal&nahmen
bei Mobllfunkendgeraten nach § 168,

b) ‘uber den ‘Regelungsrahmen flr die Technische Richtlinie nach Absatz 6,

.c) fir den Nach_weis nach Absatz 1 Nummer 4 und 5, und

d) fur die nahere Ausgestaltung der Duldungsverpfiichiung nach Absatz 1 Nummer 6,
e) | fur die 'ni'ihere Ausgestaltung der Auskunftserteilung nach Absatz 12 Qnd

f) fir die 'né.ih‘ere Ausgestaltung der Sicherstellungspflichten nach Absatz 13 sowie
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10 Unentdeckte Nutzung des IMSI-Catchers sicherstellen

Regelungsort: Art. 1 § 170 Satz 1 TKG-E (Mutwnrkung bei technischen
UberwachungsmaRnahmen)

Forderung: Es ist durch die Mobilfunknetzbetreiber sicherzustellen, dass die

Sicherheitsbehérden IMSI-Catcher einsetzen kénnen, ohne dass dies dem Endnutzer
bekannt wird.

Erlauterung:

Nach dem TKG-E werden Mobilfunkbetreiber verpflichtet, auch weiterhin den Einsatz von IMSI-
Catchern bei gesetzlich geregelten Ermittiungsmafien zu erméglichen. Bislang ist eine
Mitwirkungshandiung der Mobilfunknetzbetreiber beim Einsatz des IMSI-Catchers nicht
erforderlich, da diese Geréte sich ,einfach” selbst im Maobilfunknetz als Funkzelle ausgeben. In
neuen Mobilfunknetzen milssen dagegen ins Netz eingebrachte Geréte vom Netz aktiv '
~akzeptiert" werden, und kéinnen ansonsten nicht genutzt werden. Dadurch wird die Einbringung
von IMSI-Catchern ,bisheriger Machart* in den neuen Netzen nicht mehr méglich sein. Positiv zu
wurdigen ist, dass zuklnftig somit Unbefugte, wie z.B. ausldndische Nachrichtendienste diese
‘nicht mehr sinsetzen kénnen. Gleichzeitig wird es dadurch aber auch den deutschen
Sicherheitsbeh&rden nicht mehr méglich ohne eine Mitwirkung des Mobilfunkbetreibers einen
IMSI-Catcher einzusetzen. Die hierfir notwendigen Regelungen zur Mitwirkung des

Mobilfunkbetreibers sind bereits im Entwurf des TKG enthalten, jedoch fehit die notwendlge

Ergénzung, dass die Einbringung eines IMSI Catchers seitens befugter deutscher
Sicherheitsbeh&rden dem Endnutzer nicht bekannt werden darf.

Reglungsvorschlag:
Art. 1 § 170 TKG-E
§170
Mitwirkung bei technischen Ermittlungsmainahmen bei Mbbilfunkendgerﬁten

Jeder Betrelber eines offentlichen Mobilfunknetzes hat den berechtigten Stellen nach §
100i Absatz 1 der Strafprozessordnung, § 53 BKAG, § 22a BPoIG, [ZfdG], § 9 Absatz 4 des
Bundesverfassungsschutzgesetzes, auch in Verbindung mit § 5 des MAD-Gesetzes und §
5 des BND-Gesetzes, oder nach Landesrecht nach MaBgabe der Rechtsverordnung nach

§ 169 Absatz § und der Technischen Richtlinie nach § 169 Absatz 6 ohne dass dies dem
End-nutzer bekannt wird Folgendes zu erméglichen:
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1.

den Einsatz von technischen Mitteln der berechtigten Stellen in seinem MobilfunkN-

~ hetz, die der zur Emmittlung folgender Informationen von Mobilfunkendgeriiten dienen:

a).

b)

¢}

d)

des Standortes,

der Gerédtenummer,

der Kennung zur Identifizierung des Anschusses und

. - -
der & F- “FfAalaind=- ala “~{mm = ‘- uTal-dala - -1 a L¥r A =703 - =laTalalsla~ 4-- - - - — -a n alms AlH
ol S? Lo - - - - » A vt -

- temporaren oder dauerhaften AnsshiasskKennungen die Mobelfunkendgeréten in’

seinem Mobilfunknetz zugewiesen sind,

zu ermd&glichen sowie

2.

eine automatisierte Auskunfiserteilung Giber die temporr und dauerhaft in seinem Mo-
biifunkNnetz zugewiesenen AnschlusskKennungen unverziiglich zu erteilen.

§ 169 Absatz 6 und 10 gilt entsprechend Verpflichtungen nach MaRgahe des § 169 blelben
unberiihrt.
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11 Erhebung von genéueren Standortdaten

Regelungsort: Art. 39 Nummer 4 neu § 7 Abs. 1 Nummer 7 TKUV

Forderung: Die Provider soliten verpflichtet werden in spezifischen Gefahrenlagen (Terrorlagen,
Entflihrungen, suizidgeféhrdete Personen), alle vorhandenen Daten nach dem Stand der
Technik und mit der gréRtméglichen Genauigkeit zum Standort eines Endgerats an die
Sicherheitsbehtrden zu libermitteln. Derzeit werden von den Providem nur die Standortdaten

- der Funkmasten aber nicht die Standortdaten der Mobilfunkendgeréte Obermittelt. Diese Daten
sind bei spezifischen Gefahrenlagen aber viel zu ungenau.

Erlauterung:

| Sofern die rechtlichen Bedingungen vorliegen, sollen die Mobilfunkbetreiber genaue
Standortdaten an die Slcherheltsbehﬁrden Ubermitteln.

“Im Rahmen einer Telekommunlkatlonsuberwachun werden derzeit lediglich die GPS-
Koordinaten des Funkanlagenstandortes {,Funkzelie") durch die Verpflichteten an die

berechtigte Stelle Ubermittelt. Je nach Standort und topografischen Gegebenheiten, kann durch
eine Funkzeile ein sehr grolRer Radius von bis zu 70 km rund um den Standort des

Funkanlagenstandortes versorgt werden, in dem sich das zu Uberwachende bzw. zu
lokalisierende Endgerat befindet. Fir die Ortung von beispielsweise Entfiihrten oder Vermissten
sind diese Genauigkeiten in Wald- oder Stadtgebieten unzureichend. In den Mobilfunknetzen
aller Generationen liegen aber bereits jetzt schon dem Mobilfunkbetreiber standortrelevante
Daten vor, die eine weitaus genauere Positionierung des mobilen Endgerétes zulassen.

Zur Rechtssicherheit und Rechtsklarheit soll nunmehr geregelt werden, dass nicht nur wie bisher
die Standortdaten des Funkanlagenstandortes (,Funkzelle*) an die berechtigte Stelle zu
Ubermitteln sind, sondern auch zusitzlich der tatsachliche Standort des mobilen Endgerates.

Dies soll mit der bestmaglichen Genauigkeit nach dem aktuellen Stand der Technik umgesetzt
‘werden. Hierbei sind explizit die Standortdaten adressiert, die dem Netzbetreiber aufgrund des
Befriebs der mobilen Endgeréate bereits jetzt schon zur Verfigung stehen.

Vor die§em Hintergrund soll geregelt'werden, dass die BNetzA und die berechtigten Stellen in
der TKUV im Einzelnen festlegen kénnen, welche Standortdaten im Neiz zur Verflgung stehen
und bei der TKU mitgeteilt werden mussen.

Regelungsvorschlag:

Emfugung neuer Nummer 4 in Art. 39 Anderung der Telekommunikations-
Uberwachungsverordnung (TKUV) -
§ 7 Absatz 1 Nummer 7 wird wie folgt gefasst:

»bei einer zu uberwachenden Kennung, deren Nutzung nicht ortsgebunden ist,
Angaben zum Standort des Endgerdtes mit der groBtméglichen Genauigkeit, die in
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dem das Endgerdt versorgenden Nefz fiir diesen Standort nach MaRgabe der
Technischen Richtlinie nach § 36 unter Beriicksichtigung des Stands der Technik zur
Verfugung steht; zur Umsetzung von Anordnungen, durch die Angaben zum Standort
~des empfangsbereiten, der zu {iberwachenden Kennung zugeordneten Endgerites
verlangt werden, hat der Verpflichtete seine Uberwachungseinrichtungen so zu
gestalten, dass sie diese Angaben automatisch erfassen und an die berechtigte Stelle
weiterleiten;". |
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12 Erreichbarkeiten der TK-Dienste Verb'essern

Regelungsort: Art. 1 § 173 Abs. 7 Satz 4 TKG-E (Manuelles Auskunftsverfahren)

Forderung: Die Erreichbarkeit von TK-Diensten im Rahmen der manuellen
Bestandsdatenauskuntt ist zu verbessern. Eine Regelung ist nun notwendig, da sich auf dem

Markt neben den etablierten Diensteanbietern (mit guter Erreichbarkeit) mzmschen weitere
Diensteanbieter hmzugekommen sind.

Erlduterung:

Verpflichteter ist wer Telekommunikationsdiente erbringt oder daran mitwirkt.

Mit der Regelung soll sichergestellt werden, dass die Reaktionszeiten, die bisher nur fur die
Umsetzung von Anordnungen zur Uberwachung der Telekommunikation gelten, kiinftig auch fur
Auskunftsverlangen der Sicherheitsbehdrden im Rahmen des Manuellen Auskunftsverfahrens
nach § 173 des Telekommunikationsgesetzes gelten sollen, weil die erfragten Bestandsdaten
der Vorbereitung der Anordnungen dienen und insbesondere fur den Erlass sog.
Eilanordnungen in Kurzer Zeit {auch auBerhalb der Dienstzeif) bendtigt werden. Ohne diese
Regelung treten bei den Sicherheitsbehdrden nicht vertretbare zeitliche Verzogerungen bei
Emnittlungen und insbesondere der Gefahrenabwehr ein. Sicherheitsbehérden missen bei ihrer
Aufgabenerfitllung auf aktuelle Telekommunikationsdaten zuriickgreifen. Ohne
Mindestspeicherfristen fir Telekommunikationsdaten kann der Anschluss zu einer IP-Adresse
héufig nur bestimmt werden, so lange die Verbindung besteht. Daher laufen Datenabfragen bei
Providern zu IP-Adressen teilweise bereits mit nur wenigen Stunden Verzégerung ins Leere. Im
Bereich der Cyberabwehr ist eine schnellstmégliche Umsetzung von Uberwachungsmalnahmen
notwendig, um die Angreifer iiberhaupt ermitteln zu kénnen.

Der nachfoclgende Vorschlag flhrt fir die TK-Unternehmen zu einem Oberschaubaren
Mehraufwand, da die damit Verpflichteten ohnehin einen Bereitschaftsdienst fur die Umsetzung
von Uberwachungsmalnahmen eingerichtet haben.

Regelungsvorschlage:
Einfligung Paragraphenverwels in Art. 1 § 173 Absatz 7 TKG-E

(7 Wer Offentluch zugéngllche Telekommunikationsdienste erbrmgt hat flr die
Entgegennahme der Auskunftsverlangen sowie fur die Erteilung der zugehfrigen Auskinfte
gesicherte elektronische Schnittstellen nach MaRgabe der Verordnung nach § 169 Absatz 5 und
der Technischen Richtlinie nach §:169 Absatz.§ bereitzuhalten, durch die auch die gegen die
Kenntnisnahme der Daten durch Unbefugte gesmherte Ubertragung gew&hrleistet ist. Dabei
haben Verpflichtete mit 100 000 oder mehr Nutzern die Schnittstelle sowie das E-Mail-basierte
Ubermittlungsverfahren nach der Technischen Richtlinie nach § 169 Absatz’6 bereitzuhalten.
Verpflichtete mit weniger als 100000 Nutzern - miissen nur das E-Mail-basierte

- . Ubermittlungsverfahren bereithalten. Darlber hinaus gilt fir die Entgegennahme der
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Auskunftsverlangen sowie for die Ubemittiung der zugehérigen Auskiinfte § 12 Abs. 1, § 31
Absatz 2 Satz 2 bis 4 sowie Absatz 6 und 7, § 34 Absatz 1 Satz 1 und 3 und Absatz 2 sowie § 35
der Verordnung nach §169 Absatz.5 entsprechend. Die Verpflichteten haben dafiir Sorge zu
tragen, dass jedes Auskunftsverlangen durch eine verantwortliche FachKraft auf Einhaltung der in
Absatz:2 genannten formalen Voraussetzungen gepriift und die weitere Bearbeitung des
Verlangens erst nach einem positiven Priifergebnis freigegeben wird. Die Prifung und Freigabe
durch eine verantwortliche Fachkraft nach Satz:5 kann unterbleiben, sofern durch die technische
Ausgestaltung der elektronischen Schnittstelle die Einhaltung der in Absatz 2 genannten formalen
Voraussetzungen automatisch Uberpriift werden kann. ‘

Einfﬁgung eines Satzes in § 12 Abs. 1 TKUV Art. 39 Anderungen der
Telekommunlkations-Uberwachungsverordnung (TKUV) Nummer § neu

5.  In§ 12 Absatz 1 wird folgender Satz angefiigt:

»Die Satze 1 bis 6 gelten entsprechend fiir AuskunftsverlanQen nach § 171 des
Telekommunikationsgesetzes fiir diejenigen Verpfiichteten, die nach § 3 verpflichtet sind,

technische Vorkehrungen fiir die Umsetzung von UberwachungsmaBnahmen
vorzuhalten.” . |
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13 TK-Dienste zur Erteilung von Auskiinften u.a. zu Netzstrukturen
verpflichten | |

Regelungsort: Art. 1 § 169 Abs. 12 neu TKG-E (Umsetzung von Uberwachungsmafinahmen,
Erteilung von Auskiinften) | -

Forderung: Netzbetreiber, Betreiber von TK-Anlagen und Anbieter von TK-Diensten — auch
Anbieter von Messengerdiensien (Over-The-Top-Dienste) — sollen verpflichtet werden,
Sicherheitsbehdrden Auskiinfte iiber die Struktur der Netze, Anlagen und Dienste zu
erteilen, damit die UberwachungsmaBnahmen durchgefihrt-werden kénnen. Diese Auskinfte
sind erforderlich, da die heutigen Netzstrukturen, Anlagen und Dienste zunehmend komplexer
werden und somit die Uberwachungstechnik individueller auf die jeweiligen Architekturen und
Szenarien abgestimmt werden muss.

Erlduterung:

Die Norm begriindet flir Betreiber von Telekemmunikationsnetzen und von Telekommunikations-
anlagen sowie Anbieter von Telekommunikationsdiensten die Pflicht, den berechtigten Stellen,

die fUr die einzelfallbezogene Umsetzung von UberwachungsmaRnahmen erforderlichen
Auskiinfte Uber die Strukturen der von ihnen betrieben Telekommunikationsnetze und

Telekommunikationsanlagen sowie Uber die von ihnen erbrachten Telekommunikationsdiensten

zu erteilen. Diese Ausknfte dienen dem Zweck, die angeordneten Einzelma3nahmen der
informationstechnischen Uberwachung minimalinvasiv umzusetzen und sind daher unter
Verh&ltnismaRigkeitsgesichtspunkten geboten

Die technische Fortentwicklung der Telekommunikationsnetze filhrt zu immer komplexeren
Netzstrukturen, Dies gilt sowochl fiir den Festnetz- als auch fur den Mabilfunkbersich. Gleiches
gilt far Telekommunikationsdienste und die fur diese notwendigen Telekommunikationsanlagen.
Die berechtigten Stellen werden daher bei der Umsetzung von Uberwachungsmafnahmen

oftmals mit neuen Herausforderungen konfrontiert und es wird ihnen in vielen Fallen aufgrund
der Unkenntnis des Netzaufbaus nicht mehr mdéglich sein ihre Befugnisse auch (iberhaupt

umsetzen zu kénnen. Die neue Regelung in Absatz 12 soll diesem Umstand Rechnung tragen.

Die entsprechenden Auskiinfte Gber die Strukturen der Telekdmmunikatio'nsnetze.
Telekommunikationsanlagen und Telekommunikationsdienste sollen lediglich im Einzelfall zur
Durchfiihrung einer konkreten MaBnahme bei den Verpflichteten eingeholt werden.

Regelungsvorschiige:

Einfugung eines neuen Absatzes 12 in Art. 1 § 169 TKG-E

Seite 23 von 28

21002



»(12} Betreiber von Telekommunikationsnetzen und von Telekommunikationsanlagen
sowie Anbieter von Telekommunikationsdiensten haben den berechtigten Stellen auf An-
frage zur Durchfiihrung von Einzelfallmanahmen nach §§ 100a, 100b und 1001 Absatz 1
StPO, § 49, 51 und 63 BKAG, § 22a BPolG, [ZfdG], §§ 3, 11 Artikel 10 -Gesetzes G-10, § 9
Abs. 4 BVerfSchG, auch in Verbindung mit § 5 MAD-Gesetz und § 5§ BND-Gesetz, oder
nach Landesrecht Auskiinfte iiber die Strukturen der von ihnen hetriehenen
Telekommunikationsnetze und Telekommunikationsanlagen sowie iiber die von ihnen
erbrachten Telekommunikationsdienste zu erteilen. Entsprechende Anfragen sind nur
zulassig, wenn und soweit die Auskunft zur Durchfiihrung einer konkreten MaBnahme

erforderlich ist. Die Verwendung einer nach dieser Vorschrift erlangten Auskunft zu
anderen Zwecken ist ausgeschlossen.“

Einfilgung eines neuen Absatz 3 in Art. 1 § 169 TKG-E

{3) Fiir am Betfieb einer Telekommunikationsanlage nach Absatz 1 Mitwirkende gilt
Absatz 12 entsprechend. : |

~ Einfiigung eines neuen Buchstaben e) in Art. 169 Abs. 5 TKG-E

{5} Die Bundesregierung wurd erméchtngt durch Rechtsverordnung mit Zustimmung des
Bundesrates

1. Regelungen zu treffen

a) Gber die grundlegenden technischen Anforderungen und die organisatorischen
Eckpunkte fiir die Umsetzung von UberwachungsmaRnahmen und die Erteilung von
Auskiinften einschlieBlich der Umsetzung von UberwachungsmaBnahmen und der
Erteilung von Ausklnften-durch einen von dem Verpflichteten beauftragten
Erflllungsgehilfen und die Speicherung von Anordnungsdaten sowie zu den

Mitwirkungspflichten bei technischen Ermnttlungsmaf&nahmen bei Mobilfunkend-geraten
nach § 168,

b) Gber den Regelungsrahmen fur die Technische Richtlinie nach Absatz 8,

C) far den Nachweis n-ach Absatz 1 Numrner 4 und 5, und

d) fur die nahere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Nummer 8,
e) fiir die ndhere Ausgestaltung der Auskunftserteiluhg nach Absatz 12'und

f) fur die ndhere Ausgestaltung der Sicherstellungspflichten nach Absatz 13 soWie

2. Zu bestimmen,
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in welchen Féllen und unter welchen Bedingungen voribergehend auf die Einhaltung
bestimmter technischer Vorgaben verzichtet werden kann,

dass die Bundesnetzagentur aus technischen Griinden Ausnahmen von der ErfOllung
einzelner technischer Anforderungen zulassen kann und

- bei welchen Telekommunikationsanlagen und damit erbrachten

Telekommunikationsdiensten aus grund legenden technischen Erwégungen oder aus
Granden der Verhéltnism&Rigkeit abweichend von Absatz 1 Numnier 1 keine
technischen Einrichtungen vorgehalten und keine organisatorischen Vorkehrungen
getroffen werden milssen.
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14 TK-Dienste zur besonderen Absicherung bei der Speicherung von

Anordnungsdaten im Zusammenhang mit TKU-Mahahmen

verpflichten
Regelungsort: Art. 30 § 14 Abs. 1 TKUV

Forderung: Verpflichtung zur besonderen Absicherung bei der Speicherung von
Anordnungsdaten im Rahmen der Umsetzung von TKU-Maf3nahmen . Es sollte verhindert
werden, dass die TK-Diensteanbieter die zu tiberwachenden Anschliisse im Rahmen von TKU-
MaRnahmen unsicher speichern.

Erlduterung:

Verpflichteter ist, wer nach der TKUV technische oder organisatorische Vorkehrungen zur
Umsetzung von Anordnungen treffen muss. Dies gilt fir Betreiber von
Telekommunikationsanlagen, mit denen &ffentlich zugangliche Telekommunikationsdienste
erbracht werden. Bisher physisch vorhandene Netzwerkkomponenten werden zunehmend
virtualisiert, eine Verstérkung des Trends durch 5G ist zu erwarten. Es besteht die Miglichkeit
der Verlagerung von in DEU wahrgenommen Funktionen ins Ausland: z.B. Wartung von
~ Mobilfunkmasten von China aus, Betrieb zentraler Managementdienste (z.B. Kunden-/
Nulzerdatenbanken) im Ausland. Aufgrund dessen kénnte auf Seiten des Providers im Rahmen
von TKU-MaBnahmen die Notwendigkeit zur Ubertragung von Listen zu tberwachender
Anschliisse / Personen ins Ausland entstehen. Die Vorschrift gilt fir Betreiber von
Telekommunikationsanlagen mit denen 6ffentlich zugéngliche, Telekommunikationsdienste
erbracht werden. Die Regelung stellt klar, dass Anordnungsdaten der deutschen
Sicherheitshehdrden im Rahmen einer TelekommunikationsiiberwachungsmaRnahme nach den
Vorgaben des TKG und der TR TKUV zu schiitzen sind. Die bestehenden Schutzanforderungen
gelten unabhéngig davon, ob sich die entsprechende Telekommunikationsanlage im Inland oder
im Ausland befindet. Auch im Falle eines Standorts im Ausland ist das vorgegebene
Schutzniveau einzuhalten, um die sensiblen Daten der zu Uberwachenden
Anschlisse/Personen vor dem unbefugten Zugriff zu schitzen

Reglungsvorvorschilag:

Einfligung eines neuen Satzes in § 14 Absatz 1 TKUV in Art. 39 Anderungen der
Telekommunikatlons-ubemachungsverordnung {TKOV) Nummer 7 neu

7. in§ 14 Absatz 1 wird folgender Satz angefiigt:

»Der Verpflichtete hat die Anordnungsdaten, die bei der technischen Umsetzung einer
Anordnung aus technischen Griinden in elner Telekommunikationsanlage gespeichert
oder hinterlegt werden miissen, nach Vorgaben des Telekommunikationsgesetzes sowie
der Technischen Richtlinie nach § 169 Absatz 6 des Telekommunikationsgesetzes gegen
unbefugte Kenntnisnahme zu schiitzen.*
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15 Meldepflicht an BKA bei Datenleak Fillen

Regelungsort: Art. 1 § 168 Abs. 4 neu TKG-E (baten~ und I'nfonnationssicherheit)

Forderung: Wenn den Anbietern ~ auch Over-The-Top-Dienste — bekannt wird, dass ihre Daten
unrechtmalig abflieRen bzw. abgeﬂossen sind, haben die Anbieter das BKA dariiber
unverziglich zu unterﬂchten

Erlduterung:

Anbieter Sffentlich zuganglicher Telekommunikationsdienste werden verpflichtet, unverziiglich
das Bundeskriminalamt iiber eine unrechtmaRige Ubermittiung oder unrechtsméagige
Kenntniserlangung von Daten (sog. Doxing/Datenleak Vorfille) zu unterrichten, sofern die
Tatbestandsvoraussetzungen erfillt sind. Die Meldepflicht dient der Erméglichung der
Strafverfolgung durch die zustéandigen Strafverfolgungsbehérden der Lander oder der Einleitung
von GefahrenabwehrmaBnahmen durch die Polizeien der Lander oder des Bundes, um nach
einer Sichtung der Meldung auf Relevanz fir Strafverfolgung oder Gefahrenabwehr die
zustandige Stelle feststellen und den Vorgang dorthin verfigen zu kénnen. Das

Bundeskriminalamt ist in der Lage, entsprechende Hinweise schnell zu bearbeiten und die
erforderlichen FolgemaRnahmen, etwa die Information zusténdiger Dienststellen bei den
Landern, einzuleiten. Auf diese Weise kann sichergestellt werden, dass ein Beweismittelverlust -
nicht eintritt, vor allem aber gréRere und zusammenhangende Szenarien (u.a. Doxingfille)
erkannt werden und so bzw. negative Folgen aufgrund der Straftat minimiert werden.

Regelungsvorschlag:
Einfligung eines neuen Absatzes 4 in Art. 1 § 168 TKG-E

{4)  Anbieter dffentlich zuginglicher Telekommunikationsdienste teilen Tatsachen, die
den Verdacht einer Straftat nach § 202a bis d des Strafgesetzbuchs begriinden,
unverz(iglich dem Bundeskriminalamt als Zentralstelle mit, sofern eine unrechtmiRige
Ubennﬂ:tlung oder unrechtmﬁl.hge Kenntniserlangung von Daten vorliegt und dies

1. eine grofle Zahl von Personen, oder
2. einen Datenbestand von groRem AusmaR ader

3. einen Datenbestand von Behérden oder Einrichtungen des Bundes 6‘der deren
Mitgliedern oder sicherheitsem pfindlicher Stellen von lebenswichtigen Einrichtungen,
bei deren Ausfall oder Zerstérung eine erhebliche Bedrohung fiir die Gesundheit oder

das Leben von Menschen zu befiirchten ist oder die fiir das Funktionieren des
Gemeinwesens unverzichtbar sind,

4. oder fremde Geheimnisse, namentlich Betriebs- und Geschiftsgeheimnisse,
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betrifft.

Die Mitteilung muss die Daten enthalten, die erforderlich sind zur

1. Feststellung der értlich und sachlich 2ustindigen 'Strafverfolgungsbehdrde,
2. Bewertung des AusmaRes der Tat sowie
3. Identifizierung von Tatverdachtigen.

Dies schlieft insbesondere bekannte IP-Adressen einschlieRlich zugéhbriger | |
Portnummern und Zeitstempel unter Angabe der jeweils zugrundeliegenden Zeitzone ein.

Die Mitteilung hat in elektronischer, weiterverwertbarer, vom Bundeskriminalamt
vorgegehener Form zu erfolgen. | | |
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